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POZIV NA DOSTAVU PONUDE

USLUGA IMPLEMENTACIJE MREŽNE OPREME I ANTISPAM RJEŠENJA
Zagreb, siječanj 2024.

Naručitelj Agencija za elektroničke medije pokrenuo je nabavu usluge implementacije mrežne opreme i antispam rješenja. 
Zakon o javnoj nabavi (NN 120/16, 114/22) sukladno članku 12. stavku 1.,  ne primjenjuje se na nabavu robe i usluga procijenjene vrijednosti bez PDV-a do 26.540 €, odnosno za nabavu radova do 66.360 €. Stoga se na ovaj postupak nabave ne primjenjuje niti postupak pravne zaštite pred Državnom komisijom za kontrolu postupaka javne nabave. Postupak se provodi sukladno Pravilniku o provedbi postupaka jednostavne nabave Agencije za elektroničke medije. 

1. OPĆI PODACI

1.1. Podaci o naručitelju

Naručitelj: Agencija za elektroničke medije

Adresa: Jagićeva 31, Zagreb

OIB: 35237547014

Telefon: + 385 1 48 82 610

Telefax: + 385 1 48 82 614

1.2. Podaci o osobi zaduženoj za komunikaciju s ponuditeljima

Kontakt osoba: Marijana Lalić

e-mail: marijana.lalic@aem.hr
1.3.  Evidencijski broj nabave - BN 9/24
1.4. Vrsta postupka nabave - jednostavna nabava

1.5. Procijenjena vrijednost nabave (bez PDV-a) - 7.500,00  € 

1.6. Podaci o gospodarskim subjektima s kojima je Naručitelj u sukobu interesa 

Komunikacijski ured d.o.o., OIB: 30439563044, Draškovićeva 12, Zagreb

Navedeni gospodarski subjekt ne smije sudjelovati u postupku nabave u svojstvu ponuditelja, ni člana zajednice ponuditelja te ne smije biti podizvoditelj odabranom ponuditelju.
2. PODACI O PREDMETU NABAVE

Predmet nabave se sastoji iz:

Jednokratna  usluga  implementacija mrežne opreme i antispam rješenja u vlasništvu Naručitelja (AEM-a)

2.1 Opis projekta
Agencija za elektroničke medije želi implementirati rješenje Symantec Messaging Gateway (SMG) u svoje okruženje kako bi se zaštitili od  prijetnji koje se prenose putem e-pošte, uključujući spam, phishing, viruse, malware i druge oblike zlonamjernog sadržaja.

Naručitelj trenutno nema implementirano rješenje slično rješenje.. Mailflow za domenu aem.hr trenutno upućuje na javnu adresu on-premise Exchange servera. Projekt obuhvaća i promjenu mailflow-a kako bi SMG bio prvi na ulazu elektroničke pošte u sustav Naručitelja.

Uz samu implementaciju Symantec Messaging Gateway sustava u svrhu poboljšanja

sigurnosti elektroničke pošte potrebno je implementirati i druge sigurnosne mehanizme koji ograničavaju lažiranje pošiljatelja elektroničke pošte SPF, DKIM i DMARC. Sva tri mehanizma temelje se na postavkama DNS poslužitelja te je za njihovo postavljanje potrebno dodati odgovarajuće DNS zapise.
Kako bi se dodatno zaštitila mreža od neovlaštenih upada i štetnih programa ponuditelj će zamijeniti dva vatrozida, jedan na lokaciji u Jagićevoj ulici a drugi na udaljenoj lokaciji u Ilici te će u virtualnom okruženju instalirati rješenje za prikup logova i izvještavanje – FortiAnalyzer.
Radi potreba za proširenje priključnih točaka zamijenit će se i konfigurirati preklopnik na lokaciji Jagićeva
U sklopu projekta ponuditelj će pružati uslugu vođenja projekta, pripreme i izvođenje migracije te rješavanju tehničkih/inženjerskih zadataka.
2.2. Implementacija antispam rješenja
Uključuje instalaciju i konfiguraciju kontrolnog centra i skenera Symantec Messaging Gatewaya.

Kontrolni centar služi za upravljanje servisima kao što su centralizirana administracija,

izvještavanje i nadzor. Također sadrži Web server i bazu koja pohranjuje informacije o

cjelokupnom SMG sustavu. Taj sustav skuplja i agregira statistike iz spojenih i omogućenih

skenera te pruža informacije o statusu skenera te pohranjuje sistemske logove. Kontrolni

centar također prikuplja statistike o vrstama i razinama sigurnosnih prijetnji. Statistike mogu biti prikazane u izvještajima i distribuirane u raznim formatima. Kontrolni centar također sadrži Spam karantenu i karantenu mogućih virusa. 
Skener je komponenta Symantec Messaging Gateway sustava odgovorna za skeniranje dolazne i odlazne elektroničke pošte. Uključuje AntiVirus engine, AntiSpam filtere i druge sigurnosne mehanizme kako bi zlonamjeran sadržaj bio blokiran.
Instalacija i konfiguracija kontrolnog centra i skenera biti će izvršena na jednom virtualnom poslužitelju. Skeneru je potrebno dodijeliti jednu javnu IP adresu na koju će MX zapis upućivati. To znači da elektronička pošta poslana od strane vanjskih pošiljatelja prvo dolazi na skener gdje se elektronička pošta filtrira te se onda prosljeđuje na lokalni Exchange poslužitelj. Na Exchange serveru je potrebno podesiti konektore tako da mogu primati i slati poštu na SMG uređaj, a potrebno je osigurati i mrežnu povezanost.
Poslovi koje obavlja izvođač
Vođenje projekta i izrada projektne dokumentacije

Instalacija virtualnog Symantec Messaging Gateway kontrolnog centra i skenera

Konfiguracija Symantec Messaging Gateway rješenja, uključuje sljedeću

konfiguraciju:

Definiranje općih postavki kontrolnog centra i skenera

Definiranje administratorskih računa i prava pristupa

Podešavanje sigurnosne kopije konfiguracije kontrolnog centra

Podešavanje domena za primanje elektroničke pošte

Podešavanje SMTP parametara

Podešavanje Anti-Spam, Anti-Phishing, Anti-Malware politika

Podešavanje karantene

Podešavanje postavki skeniranja

Podešavanje logova

Konfiguracija konektora na Exchange poslužitelju

Konfiguracija DNS zapisa (MX)
Poslovi koje ne obavlja izvođač

• Radovi navedeni pod poslovi koje obavlja Naručitelj

• Sve usluge i radnje koje nisu u opsegu projekta

Poslovi koje obavlja Naručitelj ili partnerske tvrtke Naručitelja

• Radovi na infrastrukturi koji su povezani s instalacijom Symantec Messaging

Gateway-a

• Podešavanje opreme u vlasništvu Naručitelja u cilju ispravnog funkcioniranja

Symantec Messaging Gateway-a

• Ostali poslovi

Preduvjeti za početak projekta
• Jedan virtualni poslužitelja sljedećih karakteristika:

▪ CPU: 4

▪ RAM: 16GB

▪ Disk Space: 150GB

▪ 2xNIC

• Ne filtrirana mrežna povezanost između izvora sigurnosnih informacija i

Symantec Messaging Gateway-a

• Podaci za instalaciju Symantec Messaging Gateway sustava:

▪ IP adrese

▪ Subnet maska

▪ osnovni gateway

▪ puno ime strojeva (uključujući domenu)

▪ DNS poslužitelj

• Osigurana licenca za Symantec Messaging Gateway sustav

• Javna IP adresa za MX zapis

• Pristup javnom DNS serveru radi promjene MX zapisa

• Pristup Exchange serveru
2.3 IMPLEMENTACIJA SPF, DKIM I DMARC ZAPISA
Zaštitni mehanizmi koji ograničavaju lažiranje pošiljatelja poruke elektroničke pošte su:

• SPF (engl. Sender Policy Framework)

• DKIM (engl. DomainKeys Identified Mail)

• DMARC (engl. Domain-based Message Authentication, Reporting & Conformance)

SPF (Sender Policy Framework) predstavlja tehnički standard koji omogućava vlasniku

domene s koje se šalju poruke elektroničke pošte definiranje IP adresa dozvoljenih

pošiljatelja poruka za navedenu domenu te politike postupanja s porukama koje ne

zadovoljavaju definirane uvjete. Na taj način odredišni poslužitelj elektroničke pošte može

prilikom primitka poruke provjeriti da li je pošiljatelj poruke (tj. izvorišna IP adresa)

"autoriziran" za slanje elektroničke pošte za tu domenu te s porukom postupiti u skladu s

definiranom politikom.

Naručitelj već ima kreiran SPF zapis „v=spf1 +a +mx +ip4:178.218.167.86 -all“ koji nije

potrebno mijenjati u ovom slučaju jer u samom SPF zapisu nije definirana javna adresa

Exchange poslužitelja već +mx parametar, što znači da je potrebno promijeniti samo mx

zapis nakon implementacije Symantec Messaging Gateway sustava.

DKIM (Domain Keys Identified Mail) predstavlja tehnički standard koji je svojom namjenom

vrlo sličan SPF mehanizmu – spriječiti slanje lažiranih poruka elektroničke pošte, odnosno

omogućiti MTA poslužitelju na strani primatelja provjeru da li je poruka doista došla iz

organizacije iz koje je navodni pošiljatelj (na temelju domene) te da li je poruka elektroničke

pošte (njena zaglavlja i tijelo) izmijenjena u prijenosu. Za razliku od SPF mehanizma, koji se

temelji isključivo na DNS zapisima, temelj DKIM mehanizma čini asimetrična kriptografija. S

ciljem zaštite poruke DKIM mehanizmom, organizacija stvara par asimetričnih ključeva –

poslužitelj elektroničke pošte potpisuje poruku privatnim ključem, a MTA poslužitelj na strani

primatelja provjerava taj potpis na temelju javnog ključa koji je pohranjen u odgovarajućem

DNS zapisu.
Kako bi implementacija DKIM zapisa kod Naručitelja bila uspješno potrebno je odraditi

sljedeće korake:
• Identifikacija domena i pod domena u čije ime se šalje elektronička pošta

• Definiranje selektora

• Generiranje DKIM privatnog i javnog ključa

• Objava javnog DKIM ključa na javnom DNS-u

• Za svaku domenu neophodno je dodavanje 2 CNAME zapisa (jedan sa Selector1,

drugi sa Selector2)

• Popratna konfiguracija DKIM potpisivanja na Symantec Messaging Gateway-u

DMARC (Domain based Message Authentication, Reporting and Conformance) predstavlja

mehanizam za autentifikaciju poruke elektroničke pošte koji se oslanja na SPF i DKIM

mehanizme (zahtijeva postojanje barem jednog od njih) te pruža dodatne mogućnosti:

• DMARC zapisom organizacija označava da su poruke elektroničke pošte zaštićene

SPF i/ili DKIM mehanizmom – uz činjenicu da poruke moraju zadovoljiti barem jednu

provjeru (ako se koriste oba mehanizma), DMARC mehanizmom se dodatno

uspoređuje rezultat SPF ili DKIM provjere s From poljem (tzv. usklađenost poruke –

Identifier alignment).

• Preporučenu politiku upravljanja porukama koje ne zadovoljavaju provjeru definira

izvorišna organizacija – poruke mogu biti prihvaćene unatoč neuspješnoj provjeri,

preusmjerene u karantenu ili odbačene.

• Izvorišna organizacija ima mogućnost primitka sažetog ili vrlo detaljnog (tzv.

forenzičkog) izvješća o svim porukama elektroničke pošte za koje rezultat DMARC

provjere (točnije, SPF i/ili provjere te provjere usklađenosti) nije bio uspješan.

Implementacija DMARC zapisa potrebno je odraditi nakon implementacije SPF i DKIM

zapisa. Za svaku domenu unutar Naručiteljevog okruženja neophodno je dodavanje jednog

TXT zapisa. Zapise je prvo potrebno podesiti na način da isključivo šalju agregirani mail

izvještaj kada dolazni mailovi nisu usklađeni sa SPF i DKIM zapisom. Nakon analize

agregiranog mail izvještaja potrebno je identificirati sustave koji šalju poruke u ime

Naručiteljeve domene, nakon čega je potrebno postaviti DMARC politiku u „None“, „Reject“

ili „Quarantine“ status.

Poslovi koje obavlja izvođač

• Provjera SPF zapisa

• Kreiranje DKIM zapisa

• Kreiranje DMARC zapisa
Projektom nije obuhvaćeno

• Radovi na infrastrukturi koji nisu povezani s implementacijom SPF, DKIM, DMARC

zapisa

• Ostali poslovi koji nisu dogovoreni
Poslovi koje ne obavlja izvođač

• Radovi navedeni pod poslovi koje obavlja Naručitelj

• Sve usluge i radnje koje nisu u opsegu projekta
Poslovi koje obavlja Naručitelj ili partnerske tvrtke Naručitelja

• Ostali poslovi
Preduvjeti za početak projekta

• Pristup javnom DNS serveru
2.4 ZAMJENA VATROZIDA NA LOKACIJI JAGIĆEVA
Budući da je trenutni korisnikov vatrozid Fortigate 60D otišao u End of Life, namjera je

zamijeniti isti s modelom Fortigate 60F s trogodišnjom UTP licencom. Također, usmjernik

AEM-ZGJAG-R1 bi u potpunosti izbacili iz mrežne topologije s obzirom na to da Fortigate

također može obavljati usmjeravanje prometa. Novi vatrozid ćemo konfigurirati istovjetno

dosadašnjem te neće biti većih promjena. Vlan 50 za GUEST mrežu će i dalje ostati

terminiran na novom vatrozidu.
Poslovi koje obavlja izvođač

• Vođenje projekta i izrada projektne dokumentacije

• Konfiguracija Fortigate 60F vatrozida, uključuje sljedeću konfiguraciju:

· Definiranje općih postavki vatrozida

· Definiranje administratorskih računa i prava pristupa

· Podešavanje mrežnih sučelja te usmjeravanja prometa

· Podešavanje sigurnosnih pravila

· Podešavanje i uključivanje sigurnosnih profila

· Podešavanje logiranja prometa

· Definiranje IPSec tunela prema lokaciji Ilica
· Integracija Fortigate vatrozida s Microsoft NPS serverom kako bi se omogućila autentikacija administratorskih računa

· integracija s Microsoft Active Directory serverom kako bi se omogućila autentikacija korisničkih računa za spajanje na VPN
Poslovi koje obavlja Naručitelj

• Registracija vatrozida i uključivanje licenci na Fortinet support portalu i Forticloud-u

• Pružanje informacija o mrežnim sučeljima (IP adrese, default gateway i dr. )

2.5 IMPLEMENTACIJA VATROZIDA NA LOKACIJI ILICA
Na lokaciji Ilica trenutno se nalazi usmjernik AEM-ZGILI-R1 koji ima zasebnu vezu na internet

te tunel prema usmjerniku na lokaciji Jagićeva kako bi pristupio resursima na središnjoj

lokaciji. Postojeći usmjernik u Ilici zamijeniti ćemo vatrozidom Fortigate 40F koji je dovoljan

za usmjeravanje prometa te zaštitu od malicioznih upada i programa. Kako bi povezali

lokaciju Ilica sa središnjom lokacijom Jagićeva biti će potrebno konfigurirati IPSec tunel. Na

taj način će korisnici na lokaciji Ilica moći pristupiti resursima na središnjoj lokaciji i obrnuto

na još sigurniji način nego što je to sada. Na taj način ćemo zaštititi mrežu na lokaciji Jagićeva

od vanjskih upada i malicioznih programa te povezati obje lokacije na još sigurniji način.
Poslovi koje obavlja izvođač

• Vođenje projekta i izrada projektne dokumentacije

• Konfiguracija Fortigate 40F vatrozida, uključuje sljedeću konfiguraciju:

· Definiranje općih postavki vatrozida

· Definiranje administratorskih računa i prava pristupa

· Podešavanje mrežnih sučelja te usmjeravanja prometa

· Podešavanje sigurnosnih pravila

· Podešavanje i uključivanje sigurnosnih profila

· Podešavanje logiranja prometa

· Definiranje IPSec tunela prema lokaciji Jagićeva
· Integracija Fortigate vatrozida s Microsoft NPS serverom kako bi se omogućila autentikacija administratorskih računa
Poslovi koje obavlja Naručitelj

• Registracija vatrozida i uključivanje licenci na Fortinet support portalu i Forticloud-u

• Pružanje informacija o mrežnim sučeljima (IP adrese, default gateway i dr. )

• Ostali poslovi

2.6 ZAMJENA PREKLOPNIKA NA LOKACIJI JAGIĆEVA
Na lokaciji Jagićeva trenutno se nalazi layer 3 preklopnik Cisco Catalyst 3650 na kojem su

terminirani sljedeći Vlanovi: 10 SERVERS, 20 CLIENTS, 30 STATIC_PRINTERS, 40

WIFI_EMPLOYERS, 50 WIFI_GUEST, 99 MGMT te 9 P2P_FortiGate. Taj preklopnik ćemo

zamijeniti novim Cisco Catalyst 9300L-48P preklopnikom s trogodišnjom Essentials

licencom. Novi preklopnik biti će konfiguriran istovjetno trenutnom te će biti spojen s

Fortigate vatrozidom putem P2P veze, kao što je to i sad slučaj.
Poslovi koje obavlja izvođač

• Vođenje projekta i izrada projektne dokumentacije

• Konfiguracija Cisco Catalyst 9300L-48P preklopnika, uključuje sljedeću

konfiguraciju:

· Definiranje općih postavki preklopnika

· Definiranje administratorskih računa i prava pristupa

· Podešavanje mrežnih sučelja, vlanova te usmjeravanja prometa

· Podešavanje listi pristupa

· Fizička ugradnja preklopnika te prespajanje UTP kablova

Poslovi koje obavlja Naručitelj

• Registracija preklopnika i uključivanje licenci

• Pružanje informacija o mrežnim sučeljima (IP adrese, default gateway i dr. )

• Ostali poslovi

2.7 IMPLEMENTACIJA FORTIANALYZER-A
FortiAnalyzer je proizvod tvrtke Fortinet i predstavlja centralizirano rješenje za analizu i

upravljanje sigurnosnim podacima u mreži. Glavna svrha FortiAnalyzera je prikupljanje,

analiza i prikazivanje podataka o sigurnosti iz različitih uređaja unutar Fortinetovog

ekosustava, kao što su Fortigate vatrozidi FortiSwitch uređaji (mrežni preklopnici), FortiAP

uređaji (bežične točke pristupa) te drugi sigurnosni uređaji. U mrežnom sustavu AEM-a

FortiAnalyzer bi služio primarno kao alat za prikupljanje logova, budući da vatrozidi nemaju

vlastiti disk za pohranu. Također, na njemu se mogu konfigurirati generiranja različitih

izvještaja o propusnosti linkova, najčešće pristupljenim aplikacijama, prijetnjama i slično.

FortiAnalyzer VM instalira se u virtualnom okruženju, na virtualnoj mašini (VM), koristeći

odgovarajuće virtualizacijske platforme poput Hyper-V, VMWare i sl. Sam image se

preuzima s Fortinet support portala te se umeće u tijeku kreiranja VM-a. VM na kojem se

nalazi FortiAnalyzer trebala bi imati 4 CPU jezgre te 16 GB RAM memorije. Vatrozidi na obje

lokacije će se konfigurirati da logove šalju prema njemu. FortAnalyzer nije nužan za

funkcioniranje mreže, no sami logovi spremljeni na njemu uvelike pomažu kod budućih

propuštanja prometa, rješavanja poteškoća i sl. Besplatna licenca omogućuje slanje do 1 GB

logova dnevno.
Poslovi koje obavlja izvođač

• Vođenje projekta i izrada projektne dokumentacije

• Instalacija i konfiguracija FortiAnalyzer-a, uključuje sljedeću konfiguraciju:

· Definiranje općih postavki

· Definiranje administratorskih računa i prava pristupa

· Konfiguracija prikupa logova od strane oba vatrozida

· Podešavanje generiranja izvještaja (ukoliko to naručitelj želi)

· Pružanje instalacijskog image-a
· Integracija Fortianalyzer-a s Microsoft NPS serverom kako bi se omogućila autentikacija administratorskih računa

Poslovi koje obavlja Naručitelj

• Osiguravanje dovoljnih resursa u virtualnom okruženju

• Podizanje virtualne mašine s pruženim image-om

• Ostali poslovi
2.8 KONCEPT RJEŠAVANJA

Planirane aktivnosti implementacije Symantec Messaging Gateway rješenja:

• Izvođač će pripremiti popis tehničkih zahtjeva za implementaciju Symantec

Messaging Gateway

• Naručitelj će pripremiti resurse potrebne za provedbu implementacije

• Izvođač će instalirati Symantec Messaging Gateway sustav na jedan virtualni

poslužitelj

• Izvođač će obaviti osnovno podešavanje Symantec Messaging Gateway sustava

• Izvođač će implementirati dodatne sigurnosne mehanizme elektronske pošte SPF,

DKIM, DMARC

• Izvođač će obaviti podešavanje uređaja, programa i sustava da šalju notifikacije

administatorima sustava

• Izvođač će pokazati Naručitelju osnovu upotrebu Symantec Messaging Gateway

sustava

• Izvođač će izraditi dokument sa opisom implementacije Symantec Messaging

Gateway sustava

Planirane aktivnosti zamjene vatrozida na lokaciji Jagićeva

• Izvođač će obaviti podešavanje osnovnih postavki na vatrozidu

• Izvođač će obaviti podešavanje sigurnosnih pravila i profila, postavki autentifikacije

i administratorskih računa te sučelja istovjetno sadašnjem vatrozidu

• Izvođač će obaviti spajanje vatrozida na usmjernik pružatelja internetskih usluga i

na preklopnik

• Izvođač će konfigurirati IPSec tunel prema vatrozidu na lokaciji Ilica te usmjeravanje

potrebnog prometa

Planirane aktivnosti implementacije vatrozida na lokaciji Ilica

• Izvođač će obaviti podešavanje osnovnih postavki na vatrozidu

• Izvođač će obaviti podešavanje sigurnosnih pravila i profila, postavki autentifikacije

i administratorskih računa te sučelja

• Izvođač će obaviti spajanje vatrozida na usmjernik pružatelja internetskih usluga i

na preklopnik

• Izvođač će konfigurirati IPSec tunel prema vatrozidu na lokaciji Jagićeva te

usmjeravanje potrebnog prometa
Planirane aktivnosti zamjene preklopnika na lokaciji Jagićeva

• Izvođač će obaviti podešavanje postavki na preklopniku istovjetno sadašnjem

• Izvođač će obaviti spajanje preklopnika na vatrozid

• Izvođač će obaviti prespajanje kablova s postojećeg preklopnika na novi

• Izvođač će ažurirati mrežnu topologiju u dokumentaciji

Planirane aktivnosti zamjene preklopnika na lokaciji Jagićeva

• Naručitelj će osigurati dovoljne resurse u svojoj virtualizacijskoj okolini

• Izvođač će naručitelju dostaviti image FortiAnalyzer-a

• Naručitelj će kreirati virtualnu mašinu s dostavljenim image-om

• Izvođač će obaviti podešavanje osnovnih postavki

• Izvođač će obaviti spajanje vatrozida i FortiAnalyzer-a

• Izvođač će podesiti slanje logova s vatrozida na FortiAnalyzer

• Izvođač će podesiti generiranje i slanje izvještaja, ukoliko naručitelj to zatraži
5. ZAŠTITA PODATAKA
5.1. Izvođač ne smije uporabiti podatke, koje je zaprimio na obradu od strane AEM-a, u svoju korist ili u korist treće osobe.
6. ZAŠTITA TAJNOSTI

6.1. Ugovorne strane se obvezuju podatke koji su im učinjeni dostupnim, a koji se odnose na drugu ugovornu stranu, temeljem ugovora ili znanje o poslovima tehničke, komercijalne ili organizacijske prirode, a koji se odnose na drugu ugovornu stranu ne koristiti niti učiniti dostupnim trećoj osobi tijekom trajanja i nakon prestanka važenja ugovora. Korištenje tih podataka je strogo ograničeno za potrebe suradnje temeljem ugovora, zaključenih u okviru ugovora.
6.2. Obveza čuvanja tajnosti ne odnosi se na podatke:
- koje je ugovorna strana saznala na zakonit način ili od treće osobe
- koji su bili javno poznati u trenutku zaključenja ugovora ili su kasnije postali javno poznati na način koji ne predstavlja povredu ovim člankom preuzete obveze
- koji su već bili dostupni ugovornoj strani u trenutku kad je iste saznala

6.3. Na obvezu čuvanja tajnosti ugovorne strane se obvezuju upozoriti zaposlenike i druge osobe s kojima su u obvezno-pravnom odnosu i kojima ti podaci mogu biti dostupni.

6.4. Obveza utvrđena točkom 6. postoji tijekom trajanja i nakon prestanka važenja
 ugovora.
7. OBVEZE AEM-a

7.1. AEM će zaposlenicima Izvođača omogućiti slobodan pristup hardware-u i software-u radi izvršavanja ugovorene usluge u za to predviđenom vremenu. AEM će omogućiti da stručna kontakt osoba bude dostupna kao podrška za određeni djelokrug usluge.
7.2. AEM će obaviti potrebnu pripremu, te dati pristup hardveru i softveru kao što je opisano u točkama 2.2 do 2.8 pod dijelom „Poslovni koje obavlja naručitelj“
8. MJESTO I ROK PRUŽANJA USLUGE

Mjesto pružanja usluge je Agencija za elektroničke medije, Jagićeva 31 i Ilica 109 Zagreb. 
Rok za izvršenje usluge: Usluga se mora izvršiti u roku od mjesec dana od dana obostranog potpisa ugovora.
3.UVJETI SPOSOBNOSTI GOSPODARSKOG SUBJEKTA  

Gospodarski subjet dokazuje svoju sposobnost sljedećim dokazima koji se u neovjerenoj preslici obvezno prilažu uz ponudu:

3.1. Osnove za isključenje gospodarskog subjekta

1/ Naručitelj će isključiti, u bilo kojem trenutku tijekom postupka javne nabave, gospodarski subjekt ako utvrdi da je gospodarski subjekt koji ima poslovni nastan u Republici Hrvatskoj ili osoba koja je član upravnog, upravljačkog ili nadzornog tijela ili ima ovlasti zastupanja, donošenja odluka ili nadzora tog gospodarskog subjekta i koja je državljanin Republike Hrvatske, pravomoćnom presudom osuđena za:

a/ sudjelovanje u zločinačkog organizaciji, na temelju:

· članka 328. (zločinačko udruženje)

· članka 329. (počinjenje kaznenog djela u sastavu zločinačkog udruženja) 

· članka 333. (udruživanje za počinjenje kaznenih djela)

iz Kaznenog zakona (NN br. 110/97, 27/98, 50/00, 129/00, 51/01, 111/03, 190/03, 105/04, 84/05, 71/06, 110/07, 152/08, 57/11, 77/11 I 143/12);

b/ korupciju, na temelju:

· članka 252. (primanje mita u gospodarskom poslovanju)

· članka 253. (davanje mita u gospodrskom poslovanju)

· članka 254. (zlouporaba u postupku javne nabave)

· članka 291. (zlouporaba položaja i ovlasti)

· članka 292. (nezakonito pogodovanje)

· članka 293. (primanje mita)

· članka 294. (davanje mita)

· članka 295. (trgovanje utjecajem)

· članka 296. (davanje mita za trovanje utjecajem) Kaznenog zakona

· članka 294.a (primanje mita u pospodarskom poslovanju)

· članka 294.b (davanje mita u gospodarskom poslovanju)

· članka 337. (zlouporaba položaja i ovlasti)

· članka 338. (zlouporaba obavljanja dužnosti državne vlasti)

· članka 343. (protuzakonito posredovanje)

· članka 347. (primanje mita)

· članka 348. (davanje mita) 

iz Kaznenog zakona (NN br. 110/97, 27/98, 50/00, 129/00, 51/01, 111/03, 190/03, 105/04, 84/05, 71/06, 110/07, 152/08, 57/11, 77/11 I 143/12);

c/prijevaru, na temelju:

· članka 236. (prijevara)

· članka 247. (prijevara u gospodarskom poslovanju)

· članka 256. (utaja poreza ili carine)

· članka 258. (subvencijska prijevara) Kaznenog zakona

· članka 224. (prijevara)

· članka 293. (prijevara u gospodarskom poslovanju)

· članka 286. (utaja poreza I drugih davanja) 

iz Kaznenog zakona (NN br. 110/97, 27/98, 50/00, 129/00, 51/01, 111/03, 190/03, 105/04, 84/05, 71/06, 110/07, 152/08, 57/11, 77/11 I 143/12);

d/terorizam ili kaznena djela povezana s terorističkim aktivnostima, na temelju:

· članka 97. (terorizam),

· članka 99. (javno poticanje na terorizam)

· članka 100. (novačenje za terorizam)

· članka 101. (obuka za terorizam)

· članka 102. (terorističko udruženje) 

· članka 169. (terorizam)

· članka 169.a (javno poticanje na terorizam)

· članka 169.b (novačenje I obuka za terorizam) 

iz Kaznenog zakona (NN br. 110/97, 27/98, 50/00, 129/00, 51/01, 111/03, 190/03, 105/04, 84/05, 71/06, 110/07, 152/08, 57/11, 77/11 I 143/12)

e/pranje novca ili financiranje terorizma, na temelju:

· članka 98. (financiranje terorizma)

· članka 265. (pranje novca) 

· članka 279. (pranje novca)

 iz Kaznenog zakona (NN br. 110/97, 27/98, 50/00, 129/00, 51/01, 111/03,   190/03, 105/04, 84/05, 71/06, 110/07, 152/08, 57/11, 77/11 I 143/12)

f/ dječji rad ili druge oblike trgovanja ljudima, na temelju:

· članka 106. (trgovanje ljudima) 

· članka 175. (trgovanje ljudima i ropstvo) 

iz Kaznenog zakona (NN br. 110/97, 27/98, 50/00, 129/00, 51/01, 111/03,  190/03, 105/04, 84/05, 71/06, 110/07, 152/08, 57/11, 77/11 I 143/12).

Naručitelj će isključiti u bilo kojem trenutku tijekom postupka nabave, gospodarskog subjekta iz postupka javne nabave ako utvrdi da je gospodarski subjekt koji nema poslovni nastan u Republici Hrvatskoj ili osoba koja je član upravnog, upravljačkog ili nadzornog tijela ili ima ovlasti zastupanja, donošenja odluka ili nadzora tog gospodarskog subjekta i koja nije državljanin Republike Hrvatske pravomoćnom presudom osuđena za kaznena djela iz točke 1.1. podtočaka a) – f) za odgovarajuća kaznena djela koja, prema nacionalnim propisima države poslovnog nastana gospodarskog subjekta, odnosno države čiji je osoba državljanin, obuhvaćaju razloge za isključenje iz članka 57. stavak 1. Točaka a) – f) Direktive 2014/24EU. 

Razdoblje isključenja gospodarskog subjekta kod kojeg su ostvarene navedene osnove za isključenje iz postupka javne nabave je pet godina od dana pravomoćnosti presude, osim ako pravomoćnom presudom nije određeno drugačije.

Dokumenti kojima se dokazuje da ne postoje razlozi za isključenje po ovoj točki:

- Izvadak iz kaznene evidencije ili drugog odgovarajućeg registra ili ako to nije moguće,

- Jednakovrijedni dokument nadležne sudske ili upravne vlasti u državi poslovnog nastana gospodarskog subjekta, odnosno državi čiji je osoba državljanin ili

- Ako se u državi poslovnog nastana gospodarskog subjekta, odnosno državi čiji je osoba državljanin ne izdaju dokumenti pod a. i b. ovog stavka ili ako ne obuhvaćaju sve okolnosti iz ove podtočke, oni mogu biti zamijenjeni izjavom pod prisegom, ili ako izjava pod prisegom prema pravu dotične države ne postoji, izjavom davatelja s ovjerenim potpisom kod nadležne sudske ili upravne vlasti, javnog bilježnika ili strukovnog ili trgovinskog tijela u državi poslovnog nastana gospodarskog subjekta, odnosno državi čiji je osoba državljanin. 

2/ Naručitelj će isključiti gospodarskog subjekta iz postupka javne nabave ako utvrdi da gospodarski subjekt nije ispunio obveze plaćanja dospjelih poreznih obveza iI obveza za mirovinsko i zdravstveno osiguranje:

-u Republici Hrvatskoj, ako gospodarski subjekt ima poslovni nastan u Republici Hrvatskoj ili

- u Republici Hrvatskoj ili u državi poslovnog nastana gospodarskog subjekta, ako gospodarski subjekt nema poslovni nastan u Republici Hrvatskoj.

Dokumenti kojima se dokazuje da ne postoje razlozi za isključenje po ovoj točki:

-potvrdu porezne uprave o stanju duga, ne stariji od 30 dana od dana objave ovog Poziva ili

-važeći jednakovrijedni dokument drugog nadležnog tijela države poslovnog nastana gospodarskog subjekta, ako se ne izdaje potvrda Porezne uprave,

-ako se u državi poslovnog nastana gospodarskog subjekta, odnosno državi čiji je osoba državljanin ne izdaju prethodno navedeni dokumenti iz ovog stavka, ili ako ne obuhvaćaju sve okolnosti iz ove podtočke, oni mogu biti zamijenjeni izajavom pod prisegom, ili ako izjava pod prisegom prema pravu dotične države ne postoji, izjavom davatelja s ovjerenim potpisom kod nadležne sudske ili upravne vlasti, javnog bilježnika ili strukovnog ili trgovinskog tijela u državi poslovnog nastana gospodarskog subjekta, odnosno državi čiji je osoba državljanin.

U slučaju zajednice ponuditelja sve prethodno navedene okolnosti utvrđuju se za sve članove zajednice pojedinačno, te je svaki član dužan dostaviti prethodno navedene dokumente.

3.2. Kriterij za odabir gospodarskog subjekta
1/ Sposobnost za obavljanje profesionalne djelatnosti
Gospodarski subjekt sposobnost za obavljanje profesionalne djelatnosti dokazuje upisom u sudski, obrtni, strukovni ili drugi odgovarajući registar u državi njegova poslovnog nastana.

Dokumenti kojima se dokazuje ova sposobnost:

-Izvadak iz sudskog obrtnog, strukovnog ili drugog odgovarajućeg registra koji se traži u državi članici njegova poslovnog nastana.

2/ Tehnička i stručna sposobnost

 Specifično iskustvo za pružanje ove vrste usluge 

Dokumenti kojima se dokazuje ova sposobnost:

Navod o tehničkim stručnjacima ili tehničkim odjelima

koji će biti uključeni u ugovor, neovisno o tome pripadaju li oni gospodarskom subjektu
Naziv dokumenta:

Izjava o tehničkoj i kadrovskoj sposobnosti, stručnom znanju i iskustvu

Popis stručnih djelatnika ponuditelja s priloženim certifikatima kako slijedi:

- NSE 4 Network Security Professional - za najmanje dva djelatnika
- Cisco Certified Network Professional Enterprise - za najmanje dva djelatnika

- Microsoft Certified Solutions Expert: Core Infrastructure - za najmanje jednog djelatnika

Ponuditelj mora dostaviti potvrdu tvrtke Fortinet da je minimalno Fortinet Select partner i potvrdu tvrtke Microsoft sa statusima Solutions Partner for Infrastructure i Solutions Partner for Security.
 

Gospodarski subjekt treba priložiti kopije slijedećih certifikata:
· ISO 9001 – upravljanje kvalitetom ili jednakovrijednoj 

· ISO/IEC 27001 - upravljanje informacijskom sigurnošću ili jednakovrijednoj 

· ISO 20000 - upravljanje uslugama u IT ili jednakovrijednoj
Navedene sukladnosti sa normama Ponuditelj mora dokazati dokumentom izdanim od neovisnog tijela akreditiranog od strane Hrvatske akreditacijske agencije ili od strane tijela za potvrđivanje osnovanih u drugim državama članicama.

Kako bi Naručitelj osigurao provođenje najviših standarda kvalitete Ponuditeljevih poslovnih procesa i kvalitete provođenja Ponuditeljevih mjera upravljanja informacijskom sigurnošću Naručitelj od Ponuditelja zahtijeva dokaze da Ponuditelj posjeduje norme osiguranja kvalitete koje daju neovisna tijela. 
Spomenuti certifikati mogu biti na hrvatskom ili stranom jeziku, uz obavezan prijevod na hrvatski jezik, sačinjen od strane ovlaštenog sudskog prevoditelja/tumača za predmetni strani jezik. 

Certifikat mora biti važeći najmanje do krajnjeg roka valjanosti ponude.
4. PODACI O PONUDI

4.1. Sadržaj ponude

Ponuditelj predaje ponudu koja sadrži dokumentaciju ispunjenu, uvezanu te potpisanu i ovjerenu pečatom na za to predviđenim mjestima od strane ovlaštene osobe ponuditelja:

· ponudbeni list
· troškovnik

· tražene dokaze sposobnosti navedene u točki 3. ovog Poziva

4.2. Način izrade ponude

Ponuda se izrađuje na način da čini cjelinu te se uvezuje na način da se onemogući naknadno vađenje ili umetanje listova. Ponuda se sa svim traženim prilozima podnosi na hrvatskom jezku i latiničnom pismu. Ponuda se izrađuje bez posebne naknade. Sve tražene dokaze sposobnosti koje Naručitelj zahtjeva sukladno ovom Pozivu ponuditelji mogu dostaviti u neovjerenoj preslici.
4.3. Način dostave ponude

Ponude se predaju neposredno u pisarnici Naručitelja ili poštanskom pošiljkom na adresu Naručitelja, u zatvorenoj omotnici na kojoj mora biti naznačen naziv i adresa ponuditelja te adresa i oznaka sljedećeg sadržaja:
Agencija za elektroničke medije

Jagićeva 31 Zagreb

Implementacije mrežne opreme i antispam rješenja -  „Ne otvaraj“

Također, ponuda se može dostaviti u PDF formatu na adresu marijana.lalic@aem.hr Ponuditelj samostalno određuje način dostave ponude i sam snosi rizik eventualnog gubitka odnosno nepravovremene dostave ponude.
4.4. Datum, vrijeme i mjesto dostave ponude

Ponuda, bezh obzira na način dostave, mora biti zaprimljena od strane Naručitelja, na adresi u Jagićevoj 31, Zagreb, najkasnije dana 19. siječnja 2024. do 12,00 sati.

Sve ponude koje Naručitelj primi nakon isteka roka za dostavu ponuda označit će se kao zakašnjelo pristigle i bit će neotvorene vraćene ponuditelju.
4.5. Izmjena, dopuna i povlačenje ponude

U roku za dostavu ponude ponuditelj može izmjeniti svoju ponudu, nadopuniti je ili od nje odustati. Izmjena i/ili dopuna ponude dostavlja se na način kao i osnovno ponuda s obveznom naznakom da se radi o izmjeni i/ili dopuni ponude.

Ponuditelj može do isteka roka za dostavu ponude pisanom izjavom odustati od svoje ponude. U tom slučaju ponuditelj može istodobno zahtijevati povrat svoje neotvorene ponude.

4.6. Cijena

U cijenu ponude bez PDV-a moraju biti uračunati svi troškovi i popusti. Cijena ponude piše se brojkama. Ponuđena cijena je nepromjenjihva. Ponuditelji su dužni ponuditi, tj. upisati jedinične cijene za svaku stavku na način kako je to određeno Troškovnikom.  Ponuditelj je dužan popuniti sve tražene stavke Troškovnika.

4.7. Valuta ponude - Ponuditelj izražava cijenu ponude u eurima.

4.8. Rok, način i uvjeti plaćanja

Za pružanje usluga koje su predmet ovog postupka nabave naručitelj nije predvidio avansno plaćanje. Plaćanje će se vršiti temeljem izdanih računa nakon pružanja usluge u periodu od jednog mjeseca. 

4.9. Kriterij za odabir ponude - najniža cijena
4.10. Rok valjanosti ponude
Rok valjanosti ponude mora biti najmanje 90 dana od krajnjeg roka za dostavu ponude.

5. OSTALE ODREDBE

5.1. Otvaranje ponuda
Otvaranje ponuda neće biti javno.

5.2. Povrat dokumentacije

Ponude i dokumentacija priložena uz ponudu ne vraćaju se osim u slučaju zakašnjele ponude i odustajanja ponuditelja od neotvorene ponude.

5.3. Obavijest o rezultatima nabave

Naručitelj neće prihvatiti ponudu koja ne ispunjava uvjete i zahtjeve vezane uz predmet nabave iz ovog Poziva na dostavu ponuda i zadržava pravo odbiti sve ponude i poništiti ovaj postupak ukoliko niti jedna dostavljena ponuda ne odgovara svrsi nabave ili ako prelazi osigurana sredstva, odnosno u drugim opravdanim slučajevima prema odluci Naručitelja.

Naručitelj će izvršiti pregled, ocjenu i rangiranje dostavljenih ponuda najkasnije u roku od 60 dana od dana isteka roka za dostavu ponuda te pisanu obavijest o rezultatima nabave dostaviti svim ponuditeljima.
IZJAVA O NEKAŽNJAVANJU

(temeljem članka  251. stavka 1. točka 1. i članka 265. stavka 2. Zakona o javnoj nabavi 

(Narodne novine, broj: 120/2016)
kojom ja __________________________________________________________________________

(ime i prezime, adresa stanovanja, OIB)

kao osoba po zakonu ovlaštena za zastupanje gospodarskog subjekta: 

_________________________________________________________________________________ 

(naziv i adresa gospodarskog subjekta, OIB)

izjavljujem za sebe i za gospodarski subjekt, da protiv mene osobno niti protiv gospodarskog subjekta kojeg zastupam nije izrečena pravomoćna osuđujuća presuda za:
a) sudjelovanje u zločinačkoj organizaciji, na temelju

· članka 328. (zločinačko udruženje) i članka 329. (počinjenje kaznenog djela u sastavu zločinačkog udruženja) Kaznenog zakona i
· članka 333. (udruživanje za počinjenje kaznenih djela), iz Kaznenog zakona (»Narodne novine«, br. 110/97., 27/98., 50/00., 129/00., 51/01., 111/03., 190/03., 105/04., 84/05., 71/06., 110/07., 152/08., 57/11., 77/11. i 143/12.)
b) korupciju, na temelju

· članka 252. (primanje mita u gospodarskom poslovanju), članka 253. (davanje mita u gospodarskom poslovanju), članka 254. (zlouporaba u postupku javne nabave), članka 291. (zlouporaba položaja i ovlasti), članka 292. (nezakonito pogodovanje), članka 293. (primanje mita), članka 294. (davanje mita), članka 295. (trgovanje utjecajem) i članka 296. (davanje mita za trgovanje utjecajem) Kaznenog zakona
· članka 294.a (primanje mita u gospodarskom poslovanju), članka 294.b (davanje mita u gospodarskom poslovanju), članka 337. (zlouporaba položaja i ovlasti), članka 338. (zlouporaba obavljanja dužnosti državne vlasti), članka 343. (protuzakonito posredovanje), članka 347. (primanje mita) i članka 348. (davanje mita) iz Kaznenog zakona (»Narodne novine«, br. 110/97., 27/98., 50/00., 129/00., 51/01., 111/03., 190/03., 105/04., 84/05., 71/06., 110/07., 152/08., 57/11., 77/11. i 143/12.)
c) prijevaru, na temelju
· članka 236. (prijevara), članka 247. (prijevara u gospodarskom poslovanju), članka 256. (utaja poreza ili carine) i članka 258. (subvencijska prijevara) Kaznenog zakona
· članka 224. (prijevara), članka 293. (prijevara u gospodarskom poslovanju) i članka 286. (utaja poreza i drugih davanja) iz Kaznenog zakona (»Narodne novine«, br. 110/97., 27/98., 50/00., 129/00., 51/01., 111/03., 190/03., 105/04., 84/05., 71/06., 110/07., 152/08., 57/11., 77/11. i 143/12.)

d) terorizam ili kaznena djela povezana s terorističkim aktivnostima, na temelju

· članka 97. (terorizam), članka 99. (javno poticanje na terorizam), članka 100. (novačenje za terorizam), članka 101. (obuka za terorizam) i članka 102. (terorističko udruženje) Kaznenog zakona
· članka 169. (terorizam), članka 169.a (javno poticanje na terorizam) i članka 169.b (novačenje i obuka za terorizam) iz Kaznenog zakona (»Narodne novine«, br. 110/97., 27/98., 50/00., 129/00., 51/01., 111/03., 190/03., 105/04., 84/05., 71/06., 110/07., 152/08., 57/11., 77/11. i 143/12.)
e) pranje novca ili financiranje terorizma, na temelju

· članka 98. (financiranje terorizma) i članka 265. (pranje novca) Kaznenog zakona
· članka 279. (pranje novca) iz Kaznenog zakona (»Narodne novine«, br. 110/97., 27/98., 50/00., 129/00., 51/01., 111/03., 190/03., 105/04., 84/05., 71/06., 110/07., 152/08., 57/11., 77/11. i 143/12.)

f) dječji rad ili druge oblike trgovanja ljudima, na temelju

· članka 106. (trgovanje ljudima) Kaznenog zakona

· članka 175. (trgovanje ljudima i ropstvo) iz Kaznenog zakona (»Narodne novine«, br. 110/97., 27/98., 50/00., 129/00., 51/01., 111/03., 190/03., 105/04., 84/05., 71/06., 110/07., 152/08., 57/11., 77/11. i 143/12.).
NAPOMENA: Gospodarski subjekt i davatelj ove Izjave o nekažnjavanju, ovom Izjavom, kao ažuriranim popratnim dokumentom, dokazuju da podaci koji su sadržani u dokumentu odgovaraju činjeničnom stanju u trenutku dostave naručitelju. 
Datum:_____________________.

M.P.

                                                                      

    Potpis:  _________________________                                                                              

UPUTA: Ovaj Obrazac potpisuje osoba ovlaštena  za samostalno i pojedinačno zastupanje (ili osobe koje su ovlaštene za skupno zastupanje gospodarskog subjekta), a koje su državljani Republike Hrvatske. 

IZJAVA O TEHNIČKOJ I KADROVSKOJ SPOSOBNOSTI, STRUČNOM ZNANJU I  ISKUSTVU 

I Z J A V A

Ja, ………………………………………….………………….…………………………………………  kao osoba ovlaštena za zastupanje                                  

                              (ime i prezime osobe ovlaštene za zastupanje)                

 ……………………………………………………………………………………………………………………………..…, OIB………..………..………………………., 

(naziv i adresa sjedišta ponuditelja)

u svojstvu ponuditelja u postupku jednostavne nabave usluga implementacije mrežne opreme i antispam rješenja izjavljujem da raspolažemo tehničkim sredstvima i osobama (kadrovima) koje posjeduju strukovnu sposobnost, stručno znanje i iskustvo potrebno za izvršavanje ovog predmeta nabave.

	
	M.P.
	Ponuditelj:



	
	
	__________________________________

	
	(Ovlaštena osoba za zastupanje ponuditelja)

	
	

	U_____________________,
	____________.godine
	


* upisati ime, prezime i funkciju ovlaštene osobe za zastupanje
Troškovnik 
	Rbr
	Naziv usluge
	Količina
	Jedinična cijena 
	Ukupna cijena (bez PDV)

	1
	Usluga implementacije mrežne opreme i antispam rješenja
	1
	
	

	PDV 25%
	

	Ukupna cijena u eurima s PDV-om
	


   PONUDITELJ:    

___________________________                                                                                                                     

U _______________________________.

PONUDBENI LIST
PREDMET NABAVE: Implementacija mrežne opreme i antispam rješenja
NARUČITELJ:            Agencija za elektroničke medije, OIB 35237547014, Jagićeva 31 Zagreb

ODGOVORNA OSOBA NARUČITELJA: Josip Popovac
NAZIV PONUDTELJA: __________________________________________________________ 
ADRESA: ____________________________________________________________________

OIB: _______________________________________________________________________
ODGOVORNA OSOBA PONUDITELJA: _________________________________________
BROJ RAČUNA (IBAN): ________________________________________________________

BIC (SWIFT) I/ILI NAZIV POSLOVNE BANKE: _______________________________________

PONUDITELJ JE U SUSTAVU PDV-a (zaokružiti):             DA - NE

ADRESA ZA DOSTAVU POŠTE: __________________________________________________

E-pošta: ____________________________________________________________________

KONTAKT OSOBA: ____________________________________________________________

TELEFON: ___________________________________________________________________

BROJ PONUDE:  ______________________________________________________________

DATUM PONUDE:_____________________________________________________________

ROK VALJANOSTI PONUDE  je 90 dana.

CIJENA PONUDE (u eurima bez PDV-a):__________________________________________

PDV:_______________________________________________________________________

CIJENA PONUDE (u eurima s PDV-om):__________________________________________

Ukoliko naša ponuda bude prihvaćena, spremni smo s pružanjem usluge implementacije mrežne opreme i antispam rješenja započeti sukladno ugovoru i posao izvršiti na najbolji mogući način prema pravilima struke i zahtjevima iz poziva Naručitelja.

Izjavljujemo da smo prikupili sve potrebne informacije, te smo u skladu s tim izradili našu ponudu.

                Potpis odgovorne osobe ponuditelja: 
            ______________________________


U ________________________ 2024.
Dodatak I Ponudbenom listu

PODACI O ČLANOVIMA ZAJEDNICE PONUDITELJA

(priložiti samo u slučaju zajedničke ponude)

	Naziv člana zajednice:
	

	Adresa:
	

	OIB:
	

	Telefon:
	

	E-mail:
	

	Broj računa (IBAN):
	

	Naziv poslovne banke:
	

	Član zajednice ponuditelja je u 

sastavu PDV-a (zaokružiti):
	DA                     NE

	Kontakt osoba člana zajednice ponuditelja:
	

	Ime i prezime osobe/a odrovne/ih za potpisivanje ugovora o nabavi
	


Za člana zajednice ponuditelja:

________________________________

(ime, prezime, funkcija i potpis ovlaštene osobe)

Ponudi se može priložiti više obrazaca, ovisno o broju članova zajednice ponuditelja.

Dodatak II Ponudbenom listu

PODACI O PODIZVODITELJIMA

(priložiti samo u slučaju ako se dio ugovora ustupa podizvoditeljima)

	Naziv podizvoditelja:
	

	Adresa:
	

	OIB:
	

	Telefon:
	

	E-mail:
	

	Broj računa (IBAN):
	

	Naziv poslovne banke:
	

	Podizvoditelj je u 

sastavu PDV-a (zaokružiti):
	DA                     NE

	Ime i prezime osobe/a za kontakt
	

	Postotni dio ugovora o nabavi koji se daje u podugovor
	


Za podizvoditelja:

________________________________

(ime, prezime, funkcija i potpis ovlaštene osobe)

