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U trec¢em dijelu serijala "Tehnologija i demokracija” analiziramo opasnosti

nadzora kojeg je omogudila tehnologija.

llustracija: Jordi lli¢ / Faktograf

Ne bismo vas zeljeli plasiti ili vam uvaljivati neku paranoju, ali jeste li bas sto posto sigurni da vas

neka drzavna tajna sluzba sada ne gleda i ne slusa putem vaseg zarazenog telefona ili nekog drugog

tehnoloski naprednog uredaja u kuci, uredu ili automobilu? Sjecate li se telefonskog poziva s

nepoznatog broja na koji niste ni odgovorili? Mozda se upravo tada instalirao neki spyware, nevidljiva

Spijunska aplikacija koja vam, da toga niste niti svjesni, potpuno samostalno rovari po emailovima,

profilima, porukama i fotografijama.



Pametni telefon vam se nekad ¢udno ponasa, nista se ne otvori kada tapnete na zaslonu, baterija se
brzo prazni, telefon se pregrijava, odjednom trosi podatkovnog prometa vise od ocekivanog, treba mu
dugo da bi se iskljucio? Sve to ponekad se dogada kod vecine telefona, ali ako ste aktivist, novinar,
politicar, kriminalac, imu¢niji pojedinac, trebate znati da ste ponesto zanimljiviji za nadzor i

Spijuniranje, ne samo u tamo nekim totalitarnim rezimima vec¢ i u nasim vrlim demokracijama.

Spyware svuda, spyware oko nas

Spijunski softver (spyware) kupuju sluzbe iz mnogih demokratskih drzava i naveliko prisluskuju, no
vrlo je tesko utvrditi koliko tim postupcima sustavno narusavaju ljudska prava jer se o svemu sazna
tek kada izbiju neke afere poput onih sa spywareom Pegasus i njegove upotrebe u, primjerice,

demokratskoj Spanjolskoj.

Barem 65 osoba u Kataloniji i Baskiji, pokrajinama koje prijete odcjepljenjem od Spanjolske, nije imalo
pojma da im je telefon zaraZen (https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-
spyware-operation-against-catalans-using-pegasus-candiru/) sofisticiranim Pegasusom izraelske
proizvodnje, a radi se o ¢lanovima EU parlamenta, katalonskim politi¢arima, sucima i ¢lanovima

organizacija civilnog drustva.

Potom je objavljeno (https://www.theguardian.com/world/2022/may/02/spain-prime-minister-pedro-
sanchez-phone-pegasus-spyware) da su i Spanjolski premijer i ministrica obrane koristili zarazene
telefone, te je krenula istraga koja bi trebala utvrditi tko u sigurnosno-obavjestajnim sluzbama

odlucuje o tako opseznim politickim Spijunazama bez precizne demokratski utvrdene procedure.

Pegasus je pronaden (https://www.theguardian.com/news/series/pegasus-project) i na telefonima
mnogih politicara i novinara, medu ostalim u Francuskoj i Madarskoj, a u Sjedinjenim Drzavama FBI je
tvrdio da ga nece upotrebljavati, sto je pobio (https://www.nytimes.com/2022/11/12/us/politics/fbi-
pegasus-spyware-phones-nso.html?) New York Times predocavajuc¢i dokumente
(https://int.nyt.com/data/documenttools/nso-fbi-document/c6a146297cb8e21c/full.pdf) koji potvrduju
da su agenti itekako bili zainteresirani za takvu vrst sofisticiranog Spijuniranja.

Nema stopostotne zastite

Digitalni Spijunski alat Pegasus proizvod je izraelske tvrtke NSO Group koja se reklamira kao pomagac
vladama u odrzavanju javne sigurnosti, te odupiranju od terorizma, kriminala i globalnih prijetnji, s
cijenama licenci u milijunima dolara, zajamcenim vrhunskim Spijuniranjem i brzom instalacijom u
kojoj zrtva nema gotovo nikakvih Sansi za zastitu. Pegasus se naime, u najboljim danima uvlacio u
telefon bez da korisnik bilo sto klikne - bilo je dovoljno tek da se telefonu uputi poziv koji je mogao
ostati i neodgovoren. Proizvodaci najpoznatijih operativnih sustava, za iPhone i Android pametne



telefone, porucuju da kontinuirano rade na zastiti od Spijunskih napadaca, no punu zastitu tesko
mogu zajamciti jer dobri programeri znaju da zapravo nema uredaja koji se ne moze hakirati, s obzirom
na to da sve ovisi samo o sposobnosti i upornosti hakera.

Pegasus je inace tek jedan od brojnih alata koji mogu raditi sto ih volja kada se uvuku u telefon, medu
ostalim ukljucivati kameru i mikrofon.

Spijuni hvale i Paragon (https://www.forbes.com/sites/thomasbrewster/2021/07/29/paragon-is-an-
nso-competitor-and-an-american-funded-israeli-surveillance-startup-that-hacks-encrypted-apps-
like-whatsapp-and-signal/?sh=7e53fb78153b) koji takoder stize iz Izraela i koji je u stanju provaliti u
Sifriranu komunikaciju na aplikacijama poput WhatsApp, Signal, Facebook Messenger ili Gmail, a na
balkanskim prostorima dika i uzdanica je proizvod tvrtke osnovane
(https://balkaninsight.com/2022/01/06/wine-weapons-and-whatsapp-a-skopje-spyware-scandal/) u
Skopju, prigodno nazvan Predator, koji je ve¢ u upotrebi u Srbiji, Gr¢koj, Armeniji, Egiptu, Indoneziji i
drugim drzavama.

U Grckoj je izbila prili¢na frka (https://www.nytimes.com/2022/12/08/us/politics/spyware-nso-
pegasus-paragon.html) oko Predatora jer je pronaden na telefonima novinara i oporbenjaka, no
tamosnja Vlada tvrdi da nema nista s tim, iako potiho priznaje ostvarene kontakte s tvrtkom koja je
isti spyware pokusala uvaliti Ukrajini. Na samom pocetku rata Ukrajina je, naime, Zeljela nabaviti
Pegasus ali je izraelska vlada to blokirala (https://www.nytimes.com/2022/03/23/us/politics/pegasus-
israel-ukraine-russia.html), kao i u slucaju Estonije, jer se izbjegava zamjerati Rusiji. Potom su Ukrajinci
razmatrali i ponudu za Predator, ali su od nje, prema dosad dostupnim podacima, odustali.

Saznati tocno tko Sto od opisane tehnologije po svijetu koristi je tesko jer sve ponude, pregovori,
narudzbe i isporuke odvijaju se potiho i kroz zaobilazne kanale, tako da je istraziva¢ima potrebno
prilicno vremena i Zivaca kako bi dosli do barem malo podataka.

Autokrat u telefonu i we-skoljci

Industrija Spijunskih digitalnih alata je izvan kontrole i dobro joj ide unistavanje demokratskih
standarda i institucija, medu ostalim i zato Sto se spyware, kako kaze
(https://www.foreignaffairs.com/world/autocrat-in-your-iphone-mercenary-spyware-ronald-deibert)
kanadski profesor Ronald Deibert, Cesto koristi s ciljem hakiranja oporbe uoci izbora - takvi slucajevi
su zabiljeZeni u Poljskoj i Indiji. Kao jedan od najpoznatijih boraca protiv neregulirane digitalne
Spijunaze, Deibert u tekstu (https://www.foreignaffairs.com/world/autocrat-in-your-iphone-
mercenary-spyware-ronald-deibert) pod naslovom “Autokrat u vasem iPhoneu - kako pla¢enicki
spyware ugrozava demokraciju,” poziva na donosenje striktnih zakonskih odredbi prije nego sto

situacija izmakne kontroli i ugrozi demokratske poretke. On, naime, smatra da opasnost za



demokraciju postaje ozbiljna zato sSto su elite u nekoj drzavi u stanju svu raspolozivu modernu
Spijunsku tehnologiju upotrijebiti kako bi neutralizirale politicku oporbu, utiSale kriticare, potkopavale

neovisno novinarstvo i provodile samovolju bez ikakvih posljedica.

Radi se o igri macke i miSa koju je gotovo nemoguce zaustaviti jer nase digitalne uredaje, kojih je sve
viSe, uvijek ¢e netko pokusati hakirati i doCepati se dragocjenih informacija. Sto god se spaja
(https://www.washingtonpost.com/technology/interactive/2022/amazon-smart-home/) na mrezu
potencijalna je meta hakera - pametni zvucnici, televizori, kamere na ulaznim vratima i sigurnosni
sustavi, termostati, pametne zarulje, digitalni satovi, robotski usisivaci prasine, napredne bezicne
slusalice i wc Skoljka (https://www.cnbc.com/2019/01/08/kohlers-7000-numi-2point0-toilet-with-
amazon-alexa-built-in.html) s ugradenim zvucnicima, ambijentalnom rasvjetom, grijanom daskom i
povlacenjem vode pomocu glasovne naredbe. U nasem domu smo se zapravo vec¢ potpuno okruzili

uredajima koji nas mogu danonoc¢no Spijunirati i nekome slati prikupljene podatke.

Nasmijesi se, kamera te snima

Cim izademo, na nekom bi nas uglu u kadar mogla uhvatiti kamera i pomoc¢u tehnologije
prepoznavanja lica povezati da smo neki dan bili i na stadionu gdje smo, dok smo grleno navijali,
usnimljeni pomoc¢u sofisticiranih sustava za nadzor i identifikaciju na velikim okupljanjima. Mozda
imamo peh da su nam crte lica sumnjive i budemo uhiéeni za kradu carapa u du¢anu, premda smo
zapravo bili u bolnici gdje nam se radalo dijete. Upravo takav slucaj se dogodio
(https://gizmodo.com/facial-recognition-cops-police-sole-basis-arrests-study-1849859483) u New Yorku
prije Cetiri godine gdje je policajac u potrazi za lopovom para ¢arapa ukljucio bazu podataka s licima,
usporedio s nadzornom snimkom iz trgovine i bio uvjeren da je nasao krivca.

Greske zbog nesavrsenosti digitalnih identifikacija lica ne dogadaju se rijetko i nevinim gradanima
mogu nanijeti mnogo Stete, te im narusiti prava na privatnost i jednakost pred zakonom, kazu
(https://mcusercontent.com/672aa4fbde73bla49df5cf61f/files/2c2dd6de-d325-335d-5d4e-
84066159df71/Forensic_Without_the_Science_Face_Recognition_in_U.S._Criminal_Investigations.pdf)
u detaljnoj studiji iz americkog Georgetown sveucilista, te podsjec¢aju kako se ne tako davno sasvim
drugacije govorilo o znacaju privatnosti i anonimnosti u demokratskom okruzenju.

Udruzenje brojnih americkih drzavnih agencija i predstavnika policije su, naime, o opasnostima
tehnologija prepoznavanja lica u izvjestaju iz 2011. godine zapisali:
(https://www.eff.org/files/2013/11/07/09_-_facial_recognition_pia_report_final_v2_2.pdf)“Potencijalna
Steta identifikacije je u tome Sto povecava vladinu mo¢ kontrole pojedinaca (...) To moZe dodatno
sprijeciti neciju sposobnost da bude anoniman (...). Anonimnost je vazno pravo u slobodnom drustvu
u mijeri u kojoj stiti ljude od pristranosti temeljene na njihovim identitetima i omoguc¢uje ljudima da
slobodnije glasaju, govore i udruzuju se stitec¢i ih od opasnosti odmazde.”



Svakodnevica nam se, barem se tako ¢ini, u proteklih desetak godina prili¢no promijenila jer, kako
danas stvari stoje, svi smo manje vise odustali od anonimnosti i pristali da bivamo stalno praceni na

vlastitim uredajima, bilo legalno, polulegalno ili ¢ak ilegalno.

Neka sluzbe rade svoj posao

Kada bismo medutim popricali s nekim iz drzavnih obavjestajnih agencija vjerojatno bismo culi

ponesto drugacije stavove jer u danasnje vrijeme bez Spijunaze i nadzora propale bi neke vazne istrage.

U Njemackoj je nedavno uhi¢ena grupa koja je, kako su tamosnji organi gonjenja objasnili, kanila
srusiti demokratsku vlast i uz pomoc¢ Rusa preuzeti vlast u drzavi. Neke informacije o djelovanju te
grupe njemacki su obavjestajci saznali i kroz uvid u online prepiske u aplikacijama WhatsApp i

Telegram.

Po Europi su razbacani mnogi ekstremisti svakojakih politickih uvjerenja, stotine bivsih ¢lanova ISIS-a,
kriminalci, mafijasi, trgovci drogom, oruZjem, ljudima, korumpirani politicari i potkupljivi poduzetnici,
te nam svima bude drago kada se razbije neka mutna ekipa koju USKOK pohapsi u pet ujutro. Tada ne
razmisljamo je li se mozda tijekom sofisticiranih prisluskivanja nekome narusilo neko pravo jer

prihva¢amo da, kako se to obicno kaze, sluzbe odraduju svoj posao.

FBI sve dozna

I americke su agencije odradile zadatke u istrazi oko napada na zgradu Kongresa u Washingtonu
Sestog sijeCnja 2021. godine tako Sto je Google identificirao skoro Sest tisuca telefona koji su se nalazili u

blizini zgrade toga dana.

Google, naime, gotovo uvijek znade gdje su nasi telefoni jer se prikupljaju podaci iz GPS, WiFi i
Bluetooth mreza, a drzavnim organima gonjenja takvi detalji mogu biti vrlo dragocjeni. FBI je od
Googlea za najsumnjivije iz napada na Kongres, njih oko tisucu i pol, zatrazio i detalje o brojevima
telefona, Google racunima i email adresama, a odvjetnicki timovi branjenika pokusavaju srusiti sve
informacije kao moguci dokaz te zatraziti da se suradnja Googlea i FBI-ja smatra narusavanjem

ustavom zajamcene privatnosti.

Nalazimo se na skliskom terenu kada god tehnoloska kompanija odluci predati podatke koje zatraze

drzavni organi gonjenja jer tesko je sloziti se u kojem je slucaju to opravdano, a u kojem nije.

Uzmite primjerice anonimnu prijetnju da je u nekoj hrvatskoj osnovnoj skoli podmetnuta bomba, te da
policija proceprka tko je najvjerojatniji pocinitelj putem digitalnih alata i suradnje s Googleom,
Facebookom ili nekom drugom tvrtkom. U takvom slucaju vjerojatno biste bili zadovoljni jer je

peesnitelj lociran i uhvacen.



No, Sto biste rekli ako vam je kéer, vrla i pristojna djevojka, nekim slucajem u drzavi u kojoj je
zabranjen pobacaj i vi joj narucite taksi da otputuje u susjednu drzavu u kojoj je prekid nezeljene
trudnoce legalan? Organi drzave u kojoj je pobacaj protuzakonit
(https://www.theguardian.com/world/2022/may/03/us-abortions-travel-wave-of-restrictions) mogli
bi pokrenuti istragu, prikupiti digitalne podatke o lociranju i putovanju, te strpati djevojku u zatvor
zbog izvrsene radnje koja je protivna zakonu. U takvom slucaju vas ce stav o digitalnom nadzoru i
prisluskivanju biti politicki i ideoloski obojen, odnosno bit ¢ete za ili protiv ovisno jeste li “za zivot” ili

“za izbor.”

Kako ne bi dolazilo do nesporazuma i prijepora u ovo zlatno doba za svakojako digitalno
prisluskivanje, poZeljno bi bilo Sto prije donijeti (https://www.euractiv.com/section/justice-home-
affairs/news/experts-eu-regulation-of-spy-software-needed-but-unlikely/) jasne zakonske regulative,
kako u pojedinim drzavama tako i na medunarodnoj razini, medu ostalim i zato sto Spijuniranje vise
nije moguce teritorijalno ograniciti.

No, pravni sustavi Hrvatske, Europske unije, Sjedinjenih Drzava ili Ujedinjenih naroda ve¢ dugo
kaskaju (https://pro.bloomberglaw.com/brief/regulation-and-legislation-lag-behind-technology/) za
napretkom tehnologije i sporo reagiraju na promjene, te tako omogucuju da bilo tko moze biti zZrtva
Spijunskog Sikaniranja bez ozbiljnijih posljedica, radilo se tu o ¢lanu Europskog parlamenta,

istrazivackom novinaru ili bilo kome od vas.

Ostali nastavci serijala “Tehnologija i demokracija”:

> 0d pluga i motike do Facebooka i robotike (1) (https://faktograf.hr/2022/12/14/tehnologija-i-
demokracija-1-od-pluga-i-motike-do-facebooka-i-robotike/)

> Utjecaj tehnodivova na izbore (2) (https://faktograf.hr/2022/12/15/tehnologija-i-demokracija-2-
utjecaj-tehnodivova-na-izbore/)

Kruh nas svagdasnji doraden genomski (4) (https://faktograf.hr/2022/12/23/tehnologija-i-demokracija-
4-kruh-nas-svagdasnji-doraden-genomski/)

Umjetna inteligencija i pojeftinjenje kile mozga (5). (https://faktograf.hr/2022/12/27/tehnologija-i-

demokracija-5-umjetna-inteligencija-i-pojeftinjenje-kile-mozga/)

Ovaj tekst je dio serijala “Tehnologija i demokracija” u kojem analiziramo utjecaj brzih tehnoloskih
promjena na demokratska drustva. Tekst je objavljen u okviru programa poticanja novinarske izvrsnosti
Agencije za elektronicke medije.
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